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“The makers of our Constitution (fourth
amendment), conferred, as against the
government, the right to be let alone—the
most comprehensive of rights and the right

most valued by civilized men”

Louis D. Brandeis
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NORMATIVA EUROPEA
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GDPR

E un Regolamento, Nnon una Direttiva: non richiede una Iegge

nazionale di recepimento, € immediatamente esecutivo.

= E stato gpprovato il 24 maggio 2016: non richiede, quind,

ulteriori approvazioni

= La sua piena applicabilitd decorrerd dal 25 maggio 2018(al
solo fine di consentire alle organizzazioni pubbliche e private

di adeguarsi ai suoi delicati principi): non ¢i saranno rinvii.

= e sanzioni previste sono molto rilevanti e non pPossono
essere ignorate, come pure il rischio di essere chiamati @

rispondere di danni a terzi.
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L EGGE 25 ottobre 201/, n. 163:
Art. 13

Delega al Governo per l'adeguamento della normativa
nazionale alle disposizioni del regolamento (UE) 2016/679 del
Parlamento europeo e del Consiglio, del 27 aprile 2016, relativo
alla protezione delle persone fisiche con riguardo al
trattamento dei dati personali, noncheé alla libera circolazione di
tali dati e che abroga la direttiva 85/46/CE.
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| EGGE 25 ottobre 201/, n. 163:
Art. 13

I Governo e delegato ad adottare, entro sei mesi dalla data di entrata

in_vigore della presente legge, con le procedure di cui all'articolo 31

della legge 24 dicembre 2012, n. 234, acquisiti i pareri delle
competenti Commissioni parlamentari e del Garante per la protezione
dei dati personali, uno o piu decreti legislativi al fine di adeguare |l
quadro normativo nazionale alle disposizioni del regolamento (UE)
2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016,
relativo alla protezione delle persone fisiche con riguardo al
trattamento dei dati personali, nonche alla libera circolazione di tali
dati e che abroga la direttiva 95/46/CE.
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LEGGE 25 ottobre 201/, n. 163: Art. 13

Nell'esercizio della delegd I governo e tenuto a:

° dabrogare espressamente le disposizioni del codice in
materia di trattamento dei dati personali, di cui al decreto
legislativo 30 giugno 2003, n. 196, incompatibili con le
disposizioni contenute nel regolamento (UE) 2016/679;

« modificare il codice di cui al decreto legislativo 30 giugno
2003, n. 196, limitatamente a quanto necessario per dare
attuazione alle disposizioni non direttamente applicablli
contenute nel regolamento (UE) 2016/679;

* coordinare le disposizioni vigenti in materia di protezione dei
dati personali con le disposizioni recate dal regolamento
(UE) 2016/679;
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L EGGE 25 ottobre 201/, n. 163: Art. 13

* prevedere, ove opportuno, il ricorso a specifici provvedimenti

attuativi e integrativi adottati dal Garante per la protezione
dei dati personali nellambito e per le finalita previsti dal
regolamento (UE) 2016/679;

adeguare, nellambito delle modifiche al codice di cui al
decreto legislativo 30 giugno 2003, n. 186, i sistema
sanzionatorio penale e amministrativo vigente alle
disposizioni del regolamento (UE) 2016/679 con previsione di
sanzioni penali e amministrative efficaci, dissuasive e
proporzionate alla gravita della violazione delle disposizioni

stesse.
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DECRETO DI ADEGUAMENTO
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L'ATTUAL

= QUADRO NORMATIVO

- REGOLAMENTO (UE) 2016/679
* DLGS. 10 AGOSTO 2018, n. 101
* D.LGS. 30 GIUGNO 2003, N. 196
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LE PRINCIPALI NOVITA

* NESSUNA PROROGA DI OTTO MES
« SEGNALAZIONI AL GARANTE

« SEMPLIFICAZIONE DELLE MICRO, PICCOLE
E MEDIE IMPRESE (IN FUTURO)

* SANZIONI
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NESSUNA PROROGA

(art 22, comma 13, del Decreto di
adeguamento)

Per i primi otto mesi dalla data di entrata in vigore
del presente decreto, iI Garante per la protezione

dei dati personali tiene conto, ai fini dell'applicazione

aelle sanzioni amministrative e nei imiti in cui risulti

compatibile _con le disposizioni del Regolamento

(UE) 2016/679 della fase di prima applicazione

gelle disposizioni sanzionatorie.
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DIRITTO E FISCO

Privacy(sospese le ispezioni a imprese e P.a. per 8
mesi

Ingresso soft nella privacy europea. Prevista una sospensione di otto mesi dellattivita ispettiva sulladeguamento delle
imprese e delle p.a. al Regolamento Ue sulla protezione dei dati 2016/679 (noto come Gdpr), operativo dal 25 maggio
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NESSUNA PROROGA

(art. 22, coomma 13, del Decreto di
adeguamento)

‘Con larrivo del decreto di adeguamento italiano al
GDPR, infatti, ora il quadro normativo e completo e
non ci sono piu alibi. Ognuno e chiamato a operare nel

pieno rispetto delle nuove disposizion:.”

(Francesco Modafferi)
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SEGNALAZIONI AL GARANTE
(art. 144 del CODICE PRIVACY)

Chiunque puo rivolgere una segnalazione che |l

Garante puo valutare anche ai fini dellemanazione

dei provvedimenti di cui all’articolo 58 del

Rego/amen to.
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SEMPLIFICAZIONE PMI
(art. 154-bis, CO. 4, del CODICE PRIVACY)

In considerazione delle esigenze di semplificazione

delle micro, piccole e medie imprese [...] i Garante

per la protezione dei dati personal, nel rispetto
delle disposizioni del Regolamento e del presente

Codice, promuove, nelle linee guida adottate a

norma del comma 1, lettera a), modalita

semplificate di adempimento degli _obblighi del

titolare del trattamento.
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REGOLAMENTO (UE)

N. 2016/679
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AMBITO DI APPLICAZIONE

ART. 2 ART. 3
MATERIALE TERRITORIALE
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AMBITO DI APPLICAZIONE
TERRITORIALE (Art. 3)

I presente regolamento si applica al trattamento dei dati
personali effettuato nell'lambito delle attivita di uno
stabilimento da parte di un titolare del trattamento o di un
responsabile del trattamento nell'Unione, indipendentemente

dal fatto che Il trattamento sia effettuato o meno nell'Unione.




AMBITO DI APPLICAZIONE
TERRITORIALE (Art. 3)

I presente regolamento si applica al trattamento dei dati personali di
interessati che si trovano nelllUnione, effettuato da un titolare del
trattamento o da un responsabile del trattamento che non e stabilito

nell'Unione, quando le attivita di trattamento riguardano:

a) l'offerta di beni o la prestazione di servizi ai suddetti interessati
nell'lUnione, indipendentemente dall'obbligatorieta di un

pagamento dellinteressato; oppure

b) iI monitoraggio del loro comportamento nella misura in cui tale

comportamento ha luogo all'interno dell'Unione.




AMBITO DI APPLICAZIONE
MATERIALE (Art. 2)

I presente regolamento si applica:

 al traottamento interamente o parzialmente

automatizzato di dati personal

 al trattamento non automatizzato di dati
personali contenuti in un archivio o destinati a

ﬂgurarvi.
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AMBITO DI APPLICAZIONE
MATERIALE (Art. 2)

I presente regolamento non si applica ai trattamenti di dati

personal:

« effettuati da una persona fisica per l'esercizio di attivita a

carattere esclusivamente personale o domestico

« effettuati dalle autorita competenti a fini di prevenzione,
indagine, accertamento o perseguimento di reati ©
esecuzione di sanzioni pendli, incluse la salvaguardia contro

minacce alla sicurezza pubblica e la prevenzione delle

stesse (=> DIRETTIVA (UE) 2016/680).
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DEFINIZIONI E PRINCIPI
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DEFINIZIONI:
"'DATO PERSONALE" (Art. 4)

* Qualsiasi informazione riguardante una persona fisica
identificata o identificabile (<interessato»): si considera
identificabile |la persona fisica che puo essere
Identificata, direttamente o indirettamente, con
particolare riferimento a un identificativo come il nome,
un numero di identificazione, dati relativi all'ubicazione,
un identificativo online o a uno o piu elementi
caratteristici della sua identita fisica, fisiologica,

genetica, psichica, economica, culturale o socidle;
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DEFINIZIONE
“TRATTAMENTO" (Art. 4)

* gualsiasi operazione o insieme di operazioni, compiute

con o senza l'ausilio di processi automatizzati e
applicate a dati personali o insiemi di dati personali,
come la raccolta, la registrazione, l'organizzazione, la
strutturazione, la conservazione, l'adattamento o |a
modifica, l'estrazione, |a consultazione, l'uso, la
comunicazione mediante trasmissione, diffusione o
qualsiasi altra forma di messa a disposizione, |l
raffronto o l'interconnessione, |a limitazione, Ia

cancellazione o la distruzione:
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PRINCIPI APPLICABILI
(Art. 5)

* | dati personali sono:

a)trattati in modo lecito, corretto e trasparente nei confronti

dell'interessato («liceitd, correttezza e trasparenzay);

b)raccolti per finalitd determinate, esplicite e legittime, e
successivamente trattati in modo che non sia
incompatibile con tali finalita; [..] «limitazione della
finality);

c) adeguati, pertinenti e limitati a quanto necessario rispetto

alle finalita per le quali sono trattati («minimizzazione dei
dati»):
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PRINCIPI APPLICABILI
(Art. 5)

d) esatti e, se necessario, Qggiomati; devono essere adottate tutte le

misure ragionevoli per cancellare o rettificare tempestivamente |
dati inesatti rispetto alle finalita per le quali sono trattati
(cesattezza);

e) conservati in una forma che consenta lidentificazione dedli
interessati per un arco di tempo non superiore al conseguimento
delle finalitd per le quali sono trattati; [..] limitazione della
conservazioney);

f) trattati in maniera da garantire un'adeguata sicurezza dei dati
personali, compresa la protezione, mediante misure tecniche e
organizzative adeguate, da trattamenti non autorizzati o illeciti e
dalla perdita, dalla distruzione o dal danno accidentali («integrita e
riservatezza).
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LICEITA DEL TRATTAMENTO
(Art. B)

e ] |l trattamento e lecito solo se e nella misura in cui ricorre

almeno una delle seguenti condizioni:

a)l'interessato ha espresso il consenso al trattamento dei
propri dati personali per una o piu specifiche finalitg;

b)il trattamento € necessario all'esecuzione di un contratto di
cui l'interessato e parte o allesecuzione di misure
precontrattuali adottate su richiesta dello stesso;

c) il trattamento e necessario per adempiere un obbligo legale
al quale e soggetto il titolare del trattamento;
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LICEITA DEL TRATTAMENTO
(Art. B)

d) il trattamento é necessario per la salvaguardia degli

e)

f)

interessi vitali dell'interessato o di un'altra persona fisicao;

il trattamento e necessario per l'esecuzione di un compito
di interesse pubblico o connesso all'esercizio di pubblici
poteri di cui e investito il titolare del trattamento;

I trattamento e necessario per il perseguimento del
legittimo interesse del titolare del trattamento o di terzi, o
condizione che non prevalgano gli interessi o i diritti e le
iberta fondamentali dellinteressato che richiedono la
protezione dei dati personali, in particolare se
l'interessato € un minore.
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Trattamento di Categorie
oarticolari di dati personali (Art. 9)

. E vietato trattare dati personali che rivelino | origine razziale o etnica,
le opinioni politiche, le convinzioni religiose o filosofiche, o
l'appartenenza sindacale, nonche trattare dati genetici, dati
biometrici intesi a identificare in modo univoco una persona fisica,
adati relativi alla salute o alla vita sessuale o all'orientamento sessuale

adella persona.
* Il paragrafo I non si applica se si verifica uno dei sequenti casi:

q. l'interessato ha prestato il proprio consenso esplicito al trattamento

ai tali dati personali per una o piu finalita specifiche, salvo nei casi
in cui il diritto dellUnione o degli Stati membri dispone che

linteressato non possa revocare il divieto di cui al paragraro I,
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Trattamento di Categorie
oarticolari di dati personali (Art. 9)

b. il trattamento e necessario per assolvere g//' obb//ghi ed esercitare |

diritti specifici del titolare del trattamento o dellinteressato in

materia di diritto del lavoro e della sicurezza sociale e protezione

sociale, nella misura in cui sia autorizzato dal diritto dell'Unione o
degli Stati membri o da un contratto collettivo ai sensi del diritto

deg//' Stati membri, in presenzqa al garanz/e approprigte per | diritti

fondamentali e g//' interessi dell'interessato;

HEEE.,.  (PEE



Trattamento di Categorie
oarticolari di dati personali (Art. 9)

h. Il trattamento e necessario per finalita di medicina preventiva o di

medicina del lavoro, valutazione della capacita lavorativa del

dipendente, o’/'agnosi qQssistenza o terapia sanitaria o sociqle

ovvero gest/one del sistemi e servizi sanitari o sociali sulla base del

diritto dell'Unione o o’eg//' Stati membri o conformemente al

contratto con un professionista della sanita, fatte salve le

condizioni e le garanzie ai cui al paragmfo 3
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Trattamento di Categorie
oarticolari di dati personali (Art. 9)

| dati personali di cui al paragrafo 1 possono essere trattati per le
finalita di cui al paragrafo 2, lettera h), se tali dati sono trattati da o

sotto la responsabilita di un professionista soggetto al segreto

professionale conformemente aql diritto dell'lUnione o degli Stati

membri o alle norme stabilite dagli organismi nazionali competenti o
da altra persona anch'essa soggetta all'obbligo di segretezza
conformemente al diritto dell'Unione o degli Stati membri o alle norme

stabilite dagli organismi nazionali competenti.
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Categorie particolari di dati personal::
consenso in ambito medico

L'art. 6 del decreto 101/2018 ridisegna la parte Il del titolo V del dlgs. n.
196/2003 in conformita alle previsioni del GDPR (art. 9) eliminando la

necessitd del consenso per il trattamento di categorie particolari di dati

personali in ambito sanitario.

In ogni caso, il trattamento dei dati genetici, biometrici e relativi alla salute
dovra avvenire in conformita alle misure di garanzia disposte dal garante
con cadenza biennale (art. 2-septies del Codice Privacy). Tali misure
individuano le misure di sicurezza, ivi comprese guelle tecniche di cifratura e
di pseudonimizzazione, le misure di minimizzazione, le specifiche modalita
per I'accesso selettivo ai dati e per rendere le informazioni agli interessati,
nonche le eventuali altre misure necessarie a garantire i diritti dedli

INnteressati.
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| CONTENUTIE LE

NOVITA'
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GDPR

= adempimenti generali: trasparenza (informativa, consenso,

diritto di accesso, diritto alla portabilita dei dati, diritto alla
imitazione del trattamento, diritto all’'oblio, registro

trattamenti, analisi dei rischi)

= adempimenti speciali: accountability (notifica «data breach,

consultazione preventiva e PIA)

= adempimenti organizzativi: organizzazione (formalizzazione
rapporti tra titolari e contitolari, titolari e responsabil,
responsabili e subresponsabili, responsabili e incaricati,

incarico DPQO, formazione/istruzioni e misure di sicurezza)
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LE PRINICPALI NOVITA'

Uniformita in ambito UE

Piu attenzione a nuove tecnologie
Responsabilizzazione per 1 titolari di trattamento
(accountability)

Approccio basato sulla “Privacy by design” e "Privacy
by default”

Adozione di misure tecniche ed organizzative adeguate
Valutazione d'impatto sulla protezione dei dati

Registro delle attivita di trattamento
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LE PRINICPALI NOVITA'

= Diritto all'oblio

= Data Protection Officer (DPQO)

= Eliminazione notifica dei trattamenti

= Notifica e comunicazione degli eventi di "data breach’

= Responsabilita civile solidale tra titolare, contitolare e

responsabile del trattamento
= Sportello unico (“one stop shop”) per multinazionali

= Board europeo con poteri di indirizzo delle autorita

garanti (erede dell'attuale gruppo ex art. 29)

= Nuovo sistema sanzionatorio

HEEE.,.  (PEE



| NUOVI RUOLI DEI
SOGGETTI COINVOLTH
NEL TRATTAMENTO
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| SOGGETTI COINVOLTI

* L'INTERESSATO

* IL TITOLARE DEL TRATTAMENTO

* IL CONTITOLARE

* |IL RESPONSABILE DEL TRATTAMENTO
* ILSOGGETTO AUTORIZZATO (NON ESPRESSAMENTE INDICATO)
 IL RESPONSABILE DELLA PROTEZIONE DEI DATI (DPO)

* IL RAPPRESENTANTE
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LINTERESSATO

* L'interessato e la persona fisica indentificata o identificabile.

* Non c'e una definizione nel Regolomento, Ma la si desume da

quella di dato personale: ovvero qualsiasi informazione

riguardante una persona fisica.

* La qualita dinteressato cessa con la sua morte, ossia con |l

venir meno della persona fisica.

* La morte de| soggetto non fa venir meno |l Iegittimo Interessi

di altri, ad esempio agli eredi, ad aver accesso a informazioni

del deceduto e dungue a far valere disposizioni regolamentari

relative a dati riferibili a quest'ultimo.
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IL TITOLARE DEL TRATTAMENTO

ART. 4 «titolare del trattamento»: |a persona fisica o giuridica,
I'autorita pubblica, il servizio o altro organismo che,

singolarmente o insieme ad altri, determina le finalita e i mezzi

del trattamento di dati personali; quando le finalita e | mezzi di

tale trattamento sono determinati dal diritto dellUnione o dedli
Stati membri, il titolare del trattamento o | criteri specifici
applicabili alla sua designazione possono essere stabiliti dal

diritto dell'Unione o dedli Stati memlbri:
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IL TITOLARE DEL TRATTAMENTO

Finalitd: perche del trattamento?

Obiettivo al servizio del quale viene effettuato il trattamento
(es: il trattamento per finalitd di marketing, e funzionale allo
svolgimento dell'attivita di promozione)

Mezzi: come avviene il trattamento”?

Non si riferisci solo ai mezzi tecnici (es. hardware, software), ma
anche quali sono i dati, come e quando raccoglierli, quali terzi

avranno accesso ai dati, ecc. (profilo organizzativo)

E" una figura apicale nella gerarchia della privacy.
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| POTERI DEL TITOLARE DEL TRATTAMENTO

* In quanto soggetto apicale, pud individuare allinterno della
propria struttura ruoli subordinati (personale dipendente o
collaboratori) a cui aoffidare operazioni di trattamento,
istruendoli adeguatamente e puo altresi esternalizzare
attivitad di trattamento nominando responsabili di

trattamento e istruendoli odeguotomente.

* Puo inoltre autorizzare i responsabili a designare altri

responsabili.

* Deve essere in grado di «dimostrare» che il trattamento e

effettuato conformemente al Regolamento.
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OBBLIGHI DEL TITOLARE DEL TRATTAMENTO

* Il titolare decide e programmma le misure di sicurezza. Adotta
tecniche di privacy by design e by default, procede alla
valutazione d'impatto e alla consultazione preventiva.

* || titolare attua le misure di sicurezza. Predispone misure
tecniche e organizzative adeguate, curando di verificarle e
aggiornarle periodicamente. Facoltativamente si dota di
policy interne, adotta codici di condotta e si munisce di
certificazioni;

« || titolare si attiene ai doveri di correttezza per lintera durata
del trattamento; si conformai ai principi di trasparenza e
responsabilizzazione;
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OBBLIGHI DEL TITOLARE DEL TRATTAMENTO

 Sceglie i soggetti che ricoprono i ruoli subalterni e li istruisce
ha l'obbligo di designare, nei casi previsti dalla legge, il DPO

« fornisce istruzioni adeguate al personale che tratta i dati

* nel caso di violazioni dei dati deve porre in essere
contromisure effettive e tempestive e procedere alla
notificazione al Garante e alla comunicazione allinteressato;
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OBBLIGHI DEL TITOLARE DEL TRATTAMENTO

 Nei confronti dell'interessato:

A seconda che |la raccolta dei dati sia diretta presso l'interessato o

indiretta o per finalita ulteriori, il titolare fornisce a quest'ultimo la

relativa informativa. Successivamente si dota di

organizzazione per riscontrare tempestivamente le istanze

dell'interessato e per permettere I'esercizio dei diritti riconosciuti.

 Nei confronti dei soggetti preposti al controllo:

ocoopera con ['Autorita garante

ocoopera con gli organismi indipendenti di certificazione

idoned

ocoopera con DPO fornendolo dei mezzi, delle informazioni e dedli

accessi necessari a readlizzare |la sua attivita, pur senza interferire

con istruzioni nello svolgimento dei suoi compiti.
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IL CONTITOLARE DEL TRATTAMENTO
(Art. 26)

* Allorché due o piu titolari del trattamento determinano
congiuntamente le finalitd e i mezzi del trattamento, essi sono
contitolari del trattamento. Essi determinano in modo
trasparente, mediante un accordo interno, le rispettive

responsabilita in merito allosservanza degli obblighi derivanti
dal presente regolamento, con particolare riguardo
all'esercizio dei diritti dell'interessato, e le rispettive funzioni di
comunicazione delle informazioni di cui agli articoli 13 e 14, d
mMmeno che e nella misura in cui le rispettive responsabilita siano
determinate dal diritto dell'Unione o dello Stato membro cui |
titolari del trattamento sono soggetti. Tale accordo puo
designare un punto di contatto per gli interessat.i.
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IL CONTITOLARE DEL TRATTAMENTO
(Art. 26)

* L'accordo di cui al paragrafo 1 riflette adeguatamente |

rispettivi ruoli e | rapporti dei contitolari con gli interessati. |l
contenuto essenziale dellaccordo € messo a disposizione

dell'interessato.

* Indipendentemente dalle disposizioni dellaccordo di cui dl
paragrafo 1, linteressato puo esercitare i propri diritti ai sensi
del presente regolamento nei confronti di e contro ciascun

[con] titolare del trattamento.
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IL RESPONSABILE DEL TRATTAMENTO

ART. 4 «responsabile del trattamento»: [a persona
fisica o giuridica, 'autorita pubblica, il servizio o altro

organismo che tratta dati persondli per conto del
titolare del trattamento;
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IL RESPONSABILE DEL TRATTAMENTO
(Art. 28)

* Qualora un trattamento debba essere effettuato
per conto del titolare del trattamento, quest'ultimo
ricorre unicamente a responsabili del trattamento

che presentino garanzie sufficienti per mettere in

atto misure tecniche e organizzative adeguate in

modo tale che il trattamento soddisfi | requisiti del

presente regolamento e garantisca la tutela dei

diritti dell'interessato.
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IL (SUB)RESPONSABILE DEL TRATTAMENTO
(Art. 28)

* || responsabile del trattamento non ricorre a un altro
responsabile senza previa autorizzazione scritta,

specifica o generale, del titolare del trattamento.

*Nel caso di autorizzazione scritta generale, |
responsabile del trattamento informa il titolare del
trattamento di eventuali modifiche previste riguardanti
'aggiunta o la sostituzione di altri responsabili del
trattamento, dando cosi al titolare del trattamento

'opportunita di opporsi a tali modifiche.
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IL RESPONSABILE DEL TRATTAMENTO
(Art. 28)

| trattamenti da parte di un responsabile del trattamento sono
disciplinati da un contratto o da altro atto giuridico a norma del
diritto dell'Unione o degli Stati membri, che vincoli |l
responsabile del trattamento al titolare del trattamento e che
stipuli

* la materia disciplinata e

* la durata del trattamento,

* la natura e la finalita del trattamento,

* il tipo di dati personali e le categorie di interessati,

. gli obblighi e | diritti del titolare del trattamento.
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IL RESPONSABILE DEL TRATTAMENTO
(Art. 28)

I contratto o altro atto giuridico prevede, in particolare, che |l

responsabile del trattamento:

e tratti | dati personali soltanto su istruzione documentata del

titolare del trattamento, anche in caso di trasferimento di

dati personali verso un paese terzo o un'‘organizzazione
internazionale, salvo che lo richieda il diritto dellUnione o
nazionale cui e soggetto il responsabile del trattamento; in tal
caso, il responsabile del trattamento informa il titolare del
trattamento circa tale obbligo giuridico prima del
trattamento, a meno che il diritto vieti tale informazione per

rilevanti motivi di interesse pubblico;
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IL RESPONSABILE DEL TRATTAMENTO
(Art. 28)

I contratto o altro atto giuridico prevede, in particolare, che |l

responsabile del trattamento:

* garantisca che le persone autorizzate al trattamento dei dati
persondli si siano impegnate dlla riservatezza o abbiano un

Qdeguato obbligo Iegole di riservatezza:

e agdotti tutte le misure richieste ai sensi dell'articolo 32 (es.

cifratura, pseudonimizzazione, recupero da back up);

* rispetti le condizioni previste per ricorrere a un altro

responsabile del trattamento (sub-responsabile);
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IL RESPONSABILE DEL TRATTAMENTO (Art. 28)

I contratto o altro atto giuridico prevede, in particolare, che |l

responsabile del trattamento:

* tenendo conto della natura del trattamento, assista il titolare

del trattamento con misure tecniche e organizzative

adeguate, nella misura in cui cio sia possibile, al fine di

soddisfare l'obbligo del titolare del trattamento di dare

seguito dlle richieste per I'esercizio dei diritti dellinteressato;

* assista il titolare del trattamento nel garantire il rispetto dedli
obblighi di cui agli articoli da 32 a 36, tenendo conto della
natura del trattamento e delle informazioni a disposizione del

responsabile del trattamento
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IL RESPONSABILE DEL TRATTAMENTO
(Art. 28)

* suU scelta del titolare del trattamento, cancelli o gli restituisca

tutti i dati personadli dopo che e terminata la prestazione dei

servizi relativi al trattamento e cancelli le copie esistenti, salvo

che il diritto dellUnione o degli Stati membri preveda lo

conservazione dei dati: e

* metta a disposizione del titolare del trattamento tutte le

informazioni necessarie per dimostrare il rispetto degli
obblighi di cui al presente articolo e consenta e contribuisca
alle attivita di revisione, comprese le ispezioni, realizzati dal
titolare del trattamento o da un altro soggetto da questi

incaricato [..].
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ALTRI ADEMPIMENTI DEL RESPONSABILE DEL
TRATTAMENTO

* Ha il dovere di agire secondo le istruzioni di trattamento fornite
dal titolare e di impartirle ai suoi dipendenti e collaboratori.

* [l responsabile deve assistere il titolare, se richiesto, nel garantire
il rispetto degli obblighi derivanti dallo svolgimento di una
valutazione diimpatto sulla protezione dei dati e dalla previa

consultazione delllAutorita Garante.

* Il responsabile deve inoltre collaborare con il Garante e con dli

organismi indipendenti di certificazione

* Deve prestare supporto al DPO fornendo mezzi, informazioni e
accessori necessari a redlizzare la sua attivita, pur senza

interferire con istruzioni nello svolgimento dei suoi compiti.
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IL (SUB)RESPONSABILE DEL TRATTAMENTO
(Art. 28)

Quando un responsabile del trattamento ricorre a un altro
responsabile del trattamento per I'esecuzione di specifiche attivita

di trattamento per conto del titolare del trattamento, su tale altro

responsabile del trattamento sono imposti, mediante un contratto

0 un altro atto giuridico a norma del diritto dell'lUnione o degli Stati

membri, gli stessi obblighi in materia di protezione dei dati

contenuti nel contratto o in altro atto giuridico tra il titolare del

trattamento e il responsabile del trattamento, prevedendo in

particolare garanzie sufficienti per mettere in atto misure tecniche
e organizzative adeguate in modo tale che il trattamento soddisfi |

requisiti del presente regolamento.
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IL (SUB)RESPONSABILE DEL TRATTAMENTO
(Art. 28)

Qualora l'altro responsabile del trattamento ometta di

adempiere ai propri obblighi in materia di protezione dei dati, |l

responsabile iniziale conserva nei confronti del titolare del

trattamento lintera responsabilita delladempimento dedli

obblighi dell'altro responsabile.
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IL SOGGETTO AUTORIZZATO

* Pur non prevedendo espressamente la figura dell«incaricato»
del trattamento, il regolamento non ne esclude la presenza in
quanto fa riferimento a «persone autorizzate al trattamento
del dati personali sotto l'autorita diretta del titolare o del
responsabile» (cfr. artt. 4, n. 10), e 29).

* Il soggetto autorizzato (ex “incaricato’) e una figura di
primissima rilevanza nell'organigramma di privacy di qualsiasi
struttura poiché e colui I quale, sotto la diretta autorita del
titolare e del responsabile (se nominato), dietro apposita
autorizzazione, effettua materialmente le operazioni di
trattamento sui dati personali.
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Attribuzione di funzioni e compiti a soggetti
designati
(art. 2-quaterdecies del Codice Privacy)

1 Il titolare o il responsabile del trattamento possono
prevedere, sotto la propria responsabilita e nellambito del
proprio assetto organizzativo, che specifici compiti e
funzioni connessi al trattamento di dati personali siano
attribuiti a persone fisiche, espressamente designate, che
operano sotto la loro autorita.

2. Il titolare o il responsabile del trattamento individuano e
modalita piu opportune per autorizzare al trattamento dei

dati personali le persone che operano sotto la propria
aqutorita diretta”
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IL RESPONSABILE DELLA PROTEZIONE DEI
DATI (DPO)

* || DPO costituisce un punto di riferimento interno alle aziende
e degli enti, in quanto e coinvolto in tutte le questioni attinenti
alla privacy, e un punto di contatto per gli interessati, le
divisioni operative interne di aziende o enti, le autorita di

controllo.

* Nell'ottica del principio di trasparenza, lidentita ed i dati di
contatto del DPO devono essere riportati nellinformativa
privacy; devono essere pubblicati sul sito internet dellente e

contenuti anche nel registro del trattamenti.
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QUANDO DEVE ESSERE NOMINATO?
(ART. 37)

Devono nominare il DPO:

« amministrazioni ed enti pubblici, fatta eccezione per le

autoritd giudiziorie;

e tutti i soggetti la cui attivitd principale consiste in trattamenti

che, per la loro naturag, il loro oggetto o le loro finalitag,

richiedono il monitoraggio regolare e sistematico degli

interessati su larga scala;

e tutti i soggetti la cui attivitd principale consiste nel

trattamento, su Iarga scala, di dati sensibili, relativi alla salute

o alla vita sessuale, genetici, giudiziori e biometricl,
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QUANDO DEVE ESSERE NOMINATO?
(ART. 37)

Per «autorita pubblica o organismo pubblico» si intendono le autorita
nazionali, regionali, locali; ma anche gli organismi di diritto pubblico
secondo la definizione del diritto interno (Enti portuali e aeroportuali,

universita, ecc.).

Pertanto, e raccomandata la nomina anche per gli organismi privati

con funzioni pubbliche:

* enti che si occupano di trasporti pubblici,

forniture idriche ed elettriche,

infrastrutture stradali,

emittenti radiotelevisive pubbliche,

istituti per l'edilizia pubblica,

organismi di disciplina professionale (ordini).
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QUANDO DEVE ESSERE NOMINATO?
(ART. 37)

L'espressione «attivitd principale» va intesa nel senso di

includere i casi in cui il trattamento dei dati € una componente
inscindibile dalle attivita svolte dal Titolare e dal Responsabile.
Senza qguel tipo di dato, guellattivitd di trattamento, che

sarebbe il corebusiness dellimpresa, non potrebbe esistere.

Es. ospedali, strutture sanitarie private, per le guali non e
possibile prestare assistenza in modo efficace senza trattare |
dati relativi alla salute (cartella sanitaria del paziente); o
impresa di sicurezza privata, incaricata alla videosorveglianza
di piu centri commerciali o di aree pubbliche, la guale non puo
svolgere le sue funzioni senza trattare una mole importante di
dati.
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QUANDO DEVE ESSERE NOMINATO?
(ART. 37)

I <monitoraggio regolare e sistematico» non ha una definizione

nel GDPR. Vi si ricomprende senza dubbio tutta lattivita di
tracciamento e profilazione su internet anche per finalita di

pubblicita comportamentale. Es.:

e Curare il funzionamento di una rete di telecomunicazioni

« Attivita di marketing basate sull'analisi dei dati raccolti

* Jracciamento dellubicazione da parte di app su dispositivi
mobili

*  Programmi di fidelizzazione (non semplice raccolta punti);
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QUANDO DEVE ESSERE NOMINATO?
(ART. 37)

L'espressione <«larga scala» non ha una definizione. |l

Considerando n. 9l ritiene tali | trattamenti che: <mirano al
trattamento di una notevole quantita di dati personali a livello
regionale, nazionale o sovranazionale e che potrebbero
incidere su un vasto numero di interessati e che

potenzialmente presentano un rischio elevato».
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QUANDO DEVE ESSERE NOMINATO?
(ART. 37)

Secondo WP 29, Ia larga scala va verificata considerando:

e || numero di soggetti iInteressati dal trattamento, in termini
assoluti ovvero espressi in percentuale della popolazione di

riferimento:

il volume dei dati e/o le diverse tipologie di dati oggetto di
trattamento;

* |a durata, ovvero la persistenza, dell’attivita di trattamento;

* la portata geografica dell'attivita di trattamento.
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MA COSA E' LA LARGA SCALAY

IL GARANTE INCONTRA | RESPONSABILI DELLA PROTEZIONE
DEI DATI

HEEE.,.  (PEE



QUANDO DEVE ESSERE NOMINATO?
(ART. 37)

Esempi di «larga scala:

trattamento di dati relativi agli spostamenti di utenti di un
servizio di trasporto pubblico cittadino (es. tracciamento
attraverso titoli di viaggio);

trattamento di dati di geolocalizzazione raccolti in tempo reale
per finalita statistiche;

trattamento di dati relativi alla clientela da parte di una

compagnia assicurativa o di una banca;

trattamento di dati personali da parte di un motore di ricerca
per finalita di pubblicita comportamentale;

trattamento di dati (metadati, ubicazione) da parte di fornitori

di servizi telefonici o telematici.
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QUANDQO DEVE ESSERE NOMINATO?
(FAQ del Garante)

istituti di credito; imprese assicurative; sistemi di informazione
creditizia; societa finanziarie; societa di informazioni commercial;
societa di revisione contabile; societa di recupero crediti; istituti di
vigilanza; partiti @ movimenti politici; sindacati; caf e patronati;
societd operanti nel settore delle "utilities” (telecomunicazioni,
distribuzione di energia elettrica o gas); imprese di
somministrazione di lavoro e ricerca del personale; societa
operanti nel settore della cura della salute, della prevenzione/
diagnostica sanitaria quali ospedadali privati, terme, laboratori di
analisi mediche e centri di riabilitazione; societa di call center;
societa che forniscono servizi informatici; societa che erogano

servizi televisivi a pagamento
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QUANDO DEVE ESSERE NOMINATO?

Considerando n. 9lL: «// trattamento di dati personali non dovrebbe
essere considerato un trattamento su larga scala qualora
riguardi dati personali di pazienti o clienti da parte di un singolo

medico, operatore sanitario 0 avvocatoy.

FAQ Garante: “la designazione del responsabile del trattamento
non e obbligatoria (ad esempio, in relazione a trattamenti

effettuati da liberi_professionisti operanti in forma individuale;

agenti, rappresentanti e meaiatori operanti non su larga scala;
Imprese individuali o familiari; piccole e medie imprese, con
riferimento ai trattamenti dei dati personali connessi alla gestione

corrente dei rapporti con fornitori e dipendenti [..]"
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QUANDO DEVE ESSERE NOMINATO?

FAQ Garante:

‘In_ogni caso, resta comunque raccomandata,

anche alla luce del principio di 'accountability" che

permea il Regolamento [..]"
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REQUISITI DEL DPO

* possedere un'‘adeguata conoscenza della normativa e delle prassi

di gestione del dati persondli, anche in termini di misure tecniche e

orgonizzotive o di misure atte a gorontire la sicurezza dei dati:

e adempiere alle sue funzioni in piena «indipendenza» e in assenza di

«conflitti di interesse». In linea di principio, cio significa che il DPO

non puo essere un soggetto che decide sulle finalita o sugli
strumenti del trattamento di dati personal;;

« operare dlle dipendenze del Titolare o del Responsabile (DPO

Interno) oppure sulla base di un contratto di servizi (DPO esterno).

I Titolare o il Responsabile del trattamento dovranno mettere a
disposizione del Responsabile della protezione dei dati le risorse

umane e finanziarie necessarie alladempimento dei suoi compiti.
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CHI PUO" SVOLGERE L'INCARICO?

« DPO ESTERNQO: La funzione di DPO esterno puo essere esercitata

sulla base di un contratto di servizi stipulato con una persona fisica
o giuridica esterna allente o allazienda. Se il DPO e una persona
giuridica, tutti i soggetti che ne fanno parte devono soddisfare tutti |
requisiti imposti dal GDPR ed e indispensabile che nessuno di tali

soggetti versiin situazioni di conflitto di interessi.

« DPO INTERNO: il DPO interno e designato sulla base di un atto di

nomina, nel quale siano indicate in maniera chiara e dettagliata

quali sono gli specifici compiti che il dipendente e chiamato @

svolgere.
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CONFLITTO DI INTERESSE

* Sussiste quando il DPO riveste dllinterno dell'organizzazione un
ruolo che comporti la definizione delle finalitad o modalita del
trattamento di dati personali (attivitd propria del Titolare e del

Responsabile).

« FAQ GARANTE: appare preferibile evitare di assegnare il ruolo di

responsabile della protezione dei dati personali a soggetti con

incarichi di alta direzione (amministratore de/egato; membro ael

consig//'o ail amministrazione: direttore genera/e,- ecc.) ovvero

nellambito di strutture aventi potere decisionale in ordine alle

finalita e alle modalita del trattamento (direzione risorse umane,

adirezione market/hg, direzione finanziaria, responsabile |IT ecc.).
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COMPITI DEL DPO

* raccoglie le informazioni per individuare i trattamenti svolti, e

verifica che essi siano conformi alla legge:

* sorvedliare l'osservanza del regolamento, valutando i rischi di

ogni trattamento alla luce della natura, dellambito di

applicazione, del contesto e delle finalitg;

* informare e sensibilizzare il titolare o il responsabile del

trattamento, nonche i dipendenti, in merito agli obblighi
derivanti dal Regolamento Europeo, dalla normativa e dalla

prassi interna;
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COMPITI DEL DPO

* verificare che la normativa vigente e le policy interne del
titolare siano correttamente attuate ed applicate, incluse le
attribuzioni delle responsabilita, la sensibilizzazione e la

formazione del personale, ed i relativi audit;

* collaborare con il titolare/responsabile, laddove necessario,

nel condurre una valutazione di impatto sulla protezione dei
dati (DPIA):;

* fungere da collegamento sia con il Garante della Privacy che
con gli interessati, che potranno rivolgersi a lui anche per

I'esercizio dei loro diritti.
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PRIVACY BY DESIGN

PRIVACY BY DEFAULT
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ACCOUNTABILITY DI TITOLARI E
RESPONSABILI

Il regolamento pone con forza |'accento sulla

"responsabilizzazione” (accountability nell'accezione inglese) di titolari

e responsabili — ossiqg, sull'ladozione di comportamenti proattivi e tali

da dimostrare la concreta adozione di misure finalizzate ad

assicurare l'applicazione del regolomento (si vedano artt. 23-25, in

particolare, e lintero Capo IV del regolamento). Si_tratta di una

gronde novitd per la protezione dei dati in guanto viene affidato ai

titolari il compito di decidere autonomamente le moddalitg, le goronzie

e i limiti del trattamento dei dati personali - nel rispetto delle

disposizioni normative e alla luce di alcuni criteri specifici indicati nel

regolamento.
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ACCOUNTABILITY DI TITOLARI E RESPONSABILI

I primo fra tali criteri e sintetizzato dall'espressione inglese "data

protection by default and by design" (si veda art. 25), ossia dalla

necessita di conﬁgurore il trattamento prevedendo fin dall'inizio le

goronzie indispensabili "al fine di soddisfare i requisiti" del

regolomento e tutelare i diritti degli interessati - tenendo conto del

contesto complessivo ove il trattamento si colloca e dei rischi per |

diritti e le liberta degli interessati. Tutto questo deve avvenire a

monte, prima di procedere al trattamento dei dati vero e proprio

("sia al momento di determinare i mezzi del trattamento sia all'atto

del trattamento stesso", secondo quanto afferma l'art. 25 del

regolamento) e richiede, pertanto, un'andlisi preventiva e un

impegno applicativo da parte dei titolari che devono sostanziarsi in

una serie di attivitd specifiche e dimostrabili.
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RESPONSABILITA DEL TITOLAR
DEL TRATTAMENTO (Art. 24)

« Tenuto conto della naturg, dellambito di applicazione, del

contesto e delle findlitd del trattamento, nonché dei rischi

aventi probabilita e gravitd diverse per i diritti e le liberta delle
persone fisiche, il titolare del trattamento mette in atto misure

tecniche e organizzative adeguate per garantire, ed essere in

grado di dimostrare, che il trattamento e effettuato

conformemente al presente regolamento. Dette misure sono

riesaminate e aggiornate qualora necessario.
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E un approccio che consiste nel prevenire (per evitare di dover
correggere) le criticitd e i rischi legati alla protezione dei dati
personali, che devono essere valutati sin dalla fase di progettazione
dei trattamenti. Tale approccio si caratterizza per i seguenti
elementi:

PRIVACY

3Y D

=SIGN

privacy come impostazione di default;

approccio basato sulla valutazione del rischio;

privacy incorporata nel progetto;

massima funzionalita, in maniera da rispettare tutte le esigenze;
sicurezza durante tutto il ciclo afferente al prodotto o servizio;
trasparenzao;

centralita dellinteressato.
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PRIVACY BY DESIGN (Art. 25)

Tenendo conto dello stato dell'arte e dei costi di attuazione,

della natura, dellambito di applicazione, del contesto e delle
finalita del trattamento, dei rischi aventi probabilita e gravita
diverse per i diritti e le liberta delle persone fisiche costituiti
dal trattamento, sia al momento di determinare | mezzi del
trattamento sia all'atto del trattamento stesso il titolare del
trattamento mette in atto misure tecniche e organizzative
adeguate, gquali la pseudonimizzazione, volte ad attuare in

modo efficace i principi di protezione dei dati, quali la
minimizzazione, e a integrare nel trattamento le necessarie
garanzie al fine di soddisfare i requisiti del presente
regolamento e tutelare i diritti degli interessati.
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DEFINIZIONE (ART. 4. 5)

* «pseudonimizzazione»: Il trattamento dei

personali in modo tale che | dati personali non
LOSSANO piu essere attribuiti a un interessato

specifico senza l'utilizzo di informazioni aggiuntive, d

condizione che tali informazioni Oggiuntive

conservate separatamente e soggette a misure
tecniche e orgonizzotive INntese a gorontire che tall

dati personali non siano attribuiti a una persona

fisica identificata o identificabile:

dati

siano
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PRIVACY BY D

—FAULT

E un approccio in base al quale per impostazione
oredefinita si_dovrebbero trattare solo i dati
persondli nella misura necessaria e sufficiente per le
finalitd previste e per il periodo strettamente
necessario dll'espletamento delle finalita di
trattamento. Occorre, quindi, progettare il sistema di

trattamento di dati garantendo la pertinenza e la
non eccedenza dei dati raccolti rispetto alle finalita
del trattamento.

HEEE.,.  (PEE



PROTEZIONE DEI DATI PER IMPOSTAZIONE
PREDEFINITA (Art. 25)

o || titolare del trattamento mette in atto misure tecniche e
organizzative adeguate per garantire che siano trattati, per
impostazione predefinita, solo i dati personali necessari per

ogni specifica finalita del trattamento. Tale obbligo vale:

O

O

O

O

per la quantita dei dati personali raccolti,
la portata del trattamento,

il periodo di conservazione

e |'accessibilita
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ATTIVITA"IN CONCRETO
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ATTIVITA IN CONCRETO

* Verifica preliminare delle attivita e della legittimita dei trattamenti;

* redazione documenti informativi ex artt. 13-14 GDPR:

 raccolta dei consensi (ove necessario);
* aggiornamento della modulistica interna;

* individuazione dei soggetti coinvolti nel trattamento e disciplina dei

relativi rapporti (interni ed esterni);

» adozione di una privacy policy nello studio;

» adozione di una procedura in caso di data breach;

« compilazione del registro delle attivita di trattamento;
e istruzioni e formazione del personale;

* individuazione e adozione delle misure di sicurezza adeguate.
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DIRITTI
DELLINTERESSATO
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DIRITTI DELLINTERESSATO

chiedere al Titolare l'accesso ai suoi dati personali ed alle
informazioni relative agli stessi (art. 15 del GDPR);

chiedere la rettifica dei dati inesatti o lintegrazione di quelli
incompleti (art. 16 del GDPR);

chiedere la cancellazione dei dati personali che lo riguardano
(al verificarsi di una delle condizioni indicate nell'art. 17, par. 1
del GDPR e nel rispetto delle eccezioni previste nel paragrafo
3 dello stesso articolo);

chiedere la limitazione del trattamento dei suoi dati personali
(al ricorrere di una delle ipotesi indicate nell'art. 18, par. 1 del
GDPR);
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DIRITTI DELLINTERESSATO

* richiedere ed ottenere dal Titolare - nelle ipotesi in cui la base
giuridica del trattamento sia il contratto o il consenso, e lo stesso

sia effettuato con mezzi automatizzati — i suoi dati personali in un
formato strutturato e leggibile da dispositivo automatico, anche al
fine di comunicare tali dati ad un altro titolare del trattamento (c.d.
diritto alla portabilitd dei dati personali - art. 20 del GDPR);

e opporsi in gualsiasi momento al trattamento dei suoi dati personali
al ricorrere di situazioni particolari che La riguardano (art. 21 del
GDPR);

e revocare il consenso in qualsiasi momento, limitatamente alle
ipotesi in cui il trattamento sia basato sul consenso per una o piu
specifiche finalita. Il trattamento basato sul consenso ed effettuato
antecedentemente alla revoca dello stesso conserva, comunque, la
sua liceita (art. 7, par. 3, del GDPR).
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DIRITTO ALL'OBLIO
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DIRITTO DI CANCELLAZIONE
(DIRITTO ALL'OBLIO) ART. 17

L'interessato ha il diritto di ottenere dal titolare del trattamento la

cancellazione dei dati personali che lo riguardano, senza ingiustificato

ritardo, se sussiste uno dei motivi seguenti:

a) i dati personali non sono piu necessari rispetto alle finalita per le
quali sono stati raccolti o altrimenti trattati;

o) linteressato revoca il consenso su cui si basa il trattamento e non
sussiste altro fondamento giuridico per il trattamento;

c) linteressato si oppone al trattamento e non sussiste alcun Motivo
legittimo prevalente per procedere al trattamento, oppure si

oppone al trattamento per finalita di marketing diretto;
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DIRITTO DI CANCELLAZIONE
(DIRITTO ALL'OBLIO) ART. 17

d) i dati personali sono stati trattati illecitamente;

e) i dati personali devono essere cancellati per adempiere un obbligo

legale previsto dal diritto dell'Unione o dello Stato membro cui e

soggetto Il titolare del trattamento;

f) llliceita del trattamento per offerta di servizi a minore;
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DIRITTO DI CANCELLAZIONE
(DIRITTO ALL'OBLIO) ART. 17

- Il diritto cosiddetto "all'oblio" si configura come UN

diritto alla cancellazione dei propri dati personali
in forma rafforzata. Si prevede, infatti, I'obbligo
cer i titolari (se hanno '"reso pubblici" i dati
personali dell'interessato: ad esempio,
pubblicandoli su un sito web) di informare della
richiesta di cancellazione altri titolari che trattano
| dati personali cancellati, compresi "qualsiasi link,
copia o riproduzione”.

« Ha un campo di applicazione piu esteso di quello
di cui all'art. 7, comma 3, lettera b), del Codice,
poiché linteressato ha il diritto di chiedere Ia

cancellaozione dei propri dati, per esempio, cmche/

dopo revoca del consenso al trattamento.
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DIRITTO DI CANCELLAZIONE
(DIRITTO ALL'OBLIO)

* La richiesta di cancellazione non si applica nella misura

IN cul Il trattamento sia necessario:

a) per l'esercizio del diritto alla libertd di espressione e di

INnformazione:
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DIRITTO DI CANCELLAZIONE
(DIRITTO ALL'OBLIO)

o) per I'adempimento di un obbligo legale che richieda
Il trattamento previsto dal diritto dell'Unione o dello
Stato membro cui e soggetto il titolare del
trattamento o per l'esecuzione di un compito svolto
nel pubblico interesse oppure nell'esercizio di
pubblici poteri di cui e investito Il titolare del

trattamento;
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DIRITTO DI CANCELLAZIONE
(DIRITTO ALL'OBLIO)

c) per motivi di interesse pubblico nel settore della
sanita pubblica in conformita dell'articolo 9,
paragrafo 2, lettere h) e i), e dell'articolo S,

paragrafo 3;
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DIRITTO DI CANCELLAZIONE
(DIRITTO ALL'OBLIO)

d) a fini di archiviazione nel pubblico interesse, di ricerca
scientifica o storica o a fini statistici conformemente
all'articolo 839, paragrafo 1, nella misura in cui il diritto
di cui al paragrafo 1 rischi di rendere impossibile o di
pregiudicare gravemente il conseguimento degli

obiettivi di tale trattamento:; o

e) per l'accertamento, l'esercizio o la difesa di un diritto

IN sede giudizioria.
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PORTABILITA" DEI DATI
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DIRITTO ALLA PORTABILITA
DEI DATI (Art. 20)

* L'interessato ha il diritto di ricevere in un formato
strutturato, di uso comune e leggibile da
dispositivo automatico | dati personali che o
riguardano forniti a un titolare del trattamento e
ha il diritto di trasmettere tali dati a un altro
titolare del trattamento senza impedimenti da

parte del titolare del trattamento, gualora:
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DIRITTO ALLA PORTABILITA
DEI DATI (Art. 20)

a) il trattamento si basi sul consenso ai sensi dell'art.
B, paragrafo 1, lettera a), o dell'art. 9, paragrafo 2,
lettera a), o su un contratto ai sensi dell'articolo B,

paragrafo 1, lettera b); e

b) il trattamento sia effettuato con mezzi

automatizzati.
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DIRITTO ALLA PORTABILITA
DEI DATI (Art. 20)

* Nell'esercitare i propri diritti relativamente alla
portabilita dei dati a norma del paragrafo 1,
'interessato ha il diritto di ottenere la trasmissione
diretta dei dati personali da un titolare del

trattamento all'altro, se tecnicamente fattibile.
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DIRITTO ALLA PORTABILITA
DEI DATI (Art. 20)

* L'esercizio del diritto di cui al paragrafo 1 del presente

articolo lascia impregiudicato I'articolo 17 (oblio).

* Tale diritto non si applica al trattamento necessario per
'lesecuzione di un compito di interesse pubblico ©
connesso adll'esercizio di pubblici poteri di cui e investito
il titolare del trattamento.

¢ Il diritto di cui al paragrafo 1 non deve ledere i diritti e le
liberta altrui.
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PROFILAZIONE
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PROFILAZIONE (ART. 4.4.)

e gualsiasi forma di trattamento automatizzato di dati

personali consistente nell'utilizzo di tali dati personali
per valutare determinati aspetti personali relativi @
una persona fisica, in particolare per analizzare o
orevedere aspetti riguardanti il rendimento
professionale, la situazione economica, la salute, le
oreferenze personali, gli interessi, l'affidabilita, |l
comportamento, l'ubicazione o gli spostamenti di

detta persona fisica;

HEEE.,.  (PEE



Processo decisionale automatizzato relativo alle
persone fisiche, compresa la profilazione (art. 22)

L'interessato ha il diritto di non essere sottoposto a
una decisione basata unicamente sul trattamento
automatizzato, compresa la profilazione, che produca
effetti giuridici che lo riguardano o che incida

significativamente sulla sua persona.
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Processo decisionale automatizzato relativo alle
persone fisiche, compresa la profilazione (art. 22)

Questo diritto non e esercitabile se la decisione:

" & necessaria per la conclusione o l'esecuzione di un

contratto tra l'interessato e il titolare;

= sia autorizzata da una legge dell’lUnione o di uno Stato

membro cui & soggetto il titolare del trattamento (deve
orecisare le misure adeguate a tutela dei diritti, delle

lberta e del Iegittimi interessi dell'interessato):

= 5| basi sul consenso esplicito dellinteressato.
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Processo decisionale automatizzato relativo alle
persone fisiche, compresa la profilazione (art. 22)

Salvi i casi in cui l'interessato abbia espresso il suo consenso o
che il trattamento sia necessario per motivi di interesse
pubblico rilevante, le decisioni di cui sopra non pPosSsoNo

basarsi sul trattamento di dati sensibili
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L REGISTRO DELLE
ATTIVITA DI

TRATTAMENTO
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L REGISTRO DELLE ATTIVITA DI
TRATTAMENTO

Ogni titolare del trattamento e, ove
applicabile, iI suo rappresentante tengono
un registro delle attivita di trattamento
svolte sotto la propria responsabilita. |l
Registro deve essere istituito e tenuto
sempre aggiornato; puo essere in forma
scritta o in formato elettronico.
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L REGISTRO DELLE ATTIVITA DI
TRATTAMENTO

Ogni responsabile del trattamento e, ove
applicabile, 1l suo rappresentante tengono
un registro di tutte le categorie di attivita
relative al trattamento svolto per conto del
titolare del trattamento.

.. F

Eld

professioni



L REGISTRO DELLE ATTIVITA DI
TRATTAMENTO

Nel Registro tenuto dal Titolare devono essere
obbligatoriamente descritte almeno le seguenti
informagzioni:

e estremi identificativi e di contatto del titolare del
trattamento e degli eventuall contitolari del
trattamento;

e estremiidentificativi e di contatto del responsabile
del trattamento e degli eventuali responsabili del
trattamento di secondo livello;
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L REGISTRO DELLE ATTIVITA DI
TRATTAMENTO

* estremi Iidentificativi e di contatto del
rappresentante del titolare o del
responsabile;

e estremi Iidentificativi e di contatto del
DPOQO:

* finalita del trattamento:
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L REGISTRO DELLE ATTIVITA DI
TRATTAMENTO

e descrizione delle Cotegorie di interessati:
* descrizione delle categorie di dati personali;

* categorie di destinatari a cui | dati persondli
sSono comunicati

« eventuali trasferimenti di dati personali verso un
paese terzo o un‘organizzazione internazionale
con documentazione delle garanzie in materia di
orivacy;

HEEE.,.  (PEE



L REGISTRO DELLE ATTIVITA DI
TRATTAMENTO

e termine ultimo previsto per la

cancellazione del dati:

e descrizione generdle delle misure di

sicurezza tecniche e orgonizzotive

adottate.
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L REGISTRO DELLE ATTIVITA DI
TRATTAMENTO

Nel Registro tenuto dal Responsabile devono
essere obbligotoriamente descritte almeno le

seguenti informazioni:

e estremi identificativi e di contatto del
responsabile del trattamento;

e estremi identificativi e di contatto del titolare
del trattamento per conto del quale agisce |
responsabile;
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L REGISTRO DELLE ATTIVITA DI
TRATTAMENTO

* estremi identificativi e di contatto del
rappresentante del titolare o del
responsabile;

e estremi identificativi e di contatto del
DPO:

* categorie dei trattamenti effettuati per
conto di ogn titolare del trattamento
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L REGISTRO DELLE ATTIVITA DI
TRATTAMENTO

* eventuali trasferimenti di dati persondli
Verso un paese terzo o un‘organizzazione
iNnternazionale con documentazione delle
garanzie in materia di privacy;

e descrizione generqle delle misure di
sicurezza tecniche e orgonizzative
adottate.
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L REGISTRO DELLE ATTIVITA DI
TRATTAMENTO

La disposizione non si applica alle imprese con meno di
250 dipendenti, a meno che Il trattamento che esse
effettuano possa presentare un rischio per i diritti e le
liberta dell'interessato, il trattamento non sia
occasionale o includa il trattamento di categorie
particolari di dati (sensibili e giudiziari, come dati relativi
alla salute o alla vita sessuale, dati biometrici o genetici,
dati che rilevino le convinzioni religiose, opinioni
politiche, appartenenza sindacale, nonchée dati
giudiziari)
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L REGISTRO DELLE ATTIVITA DI
TRATTAMENTO

In una comunicazione del WP 29 del 19 aprile 2018 si
afferma:

La deroga di cui all'articolo 30, paragrafo o, non e assoluta.
Ci sono tre tipi di elaborazione a cui non si applica. Questi
SONo

Elaborazione che potrebbe comportare un rischio per |
diritti e le liberta dei dati soggetti.

Elaborazione non occasionale.

Elaborazione che include categorie speciali di dati o dati
personali relativi a condanne e reati penal.
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L REGISTRO DELLE ATTIVITA DI
TRATTAMENTO

I WP23 sottolinea che la formulazione dell'articolo 30,
pcaragrafo o, e chiara nel prevedere che | tre tipi di
trattamento cui non si applica la deroga alternativa ("o") el
verificarsi di uno solo di loro innesca il obbligo di mantenere
la registrazione delle attivita di trattamento. Ad esempio, e
orobabile che una piccola organizzazione elabori
regolarmente i dati per quanto riguarda i suoi dipendenti. Di
conseguenza, tale elaborazione non puo essere considerata
<occasionale"” e deve quindi essere incluso nel record di
elaborazione attivitd Per molte micro, piccole e medie
organizzazioni, e improbabile che mantenere un registro
delle attivita di trattamento costituisca un onere
particolarmente pesante.
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LE FAQ DEL GARANTE

¢ L'art. 30 del Regolamento (EU) n. 679/2016 (di seguito "RGPD")

prevede tra gli adempimenti principali del titolare e del
responsabile del trattamento la tenuta del registro delle attivita
di trattamento.

E' un documento contenente le principali informazioni
(specificatamente individuate dall'art. 30 del RGPD) relative alle
operazioni di trattamento svolte dal titolare e, se nominato, dal
responsabile del trattamento (sul registro del responsabile, vedi,
in particolare, il punto 6).

Costituisce uno dei principali elementi di accountability del titolare,
in quanto strumento idoneo a fornire un quadro aggiornato dei
trattamenti in essere dallinterno della propria organizzazione,
indispensabile per ogni attivita di valutazione o analisi del rischio e
dunque preliminare rispetto a tali attivita.

I registro deve avere forma scritta, anche elettronica, e deve
essere esibito su richiesta al Garante.
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LE FAQ DEL GARANTE

Chi e tenuto @ redigerlo’?

imprese o organizzazioni con almeno 250 dipendenti;

qualunqgue titolare o responsabile (incluse imprese o
organizzazioni con meno di 250 dipendenti) che effettui
trattamenti che possano presentare un rischio — anche non
elevato — per i diritti e le liberta dell'interessato;

qualungue titolare o responsabile (incluse imprese o
organizzazioni con meno di 250 dipendenti) che effettui
trattamenti non occasionali;

qualungue titolare o responsabile (incluse imprese o
organizzazioni con meno di 250 dipendenti) che effettu
trattamenti delle categorie particolari di dati di cui allarticolo 3,
paragrafo 1 RGPD, o di dati personali relativi a condanne penali e
a reati di cui all'articolo 10 RGPD.
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LE FAQ DEL GARANTE

Alla luce di quanto detto sopra, sono tenuti all'obbligo di redazione

del registro, ad esempio:

= esercizi commerciali, esercizi pubblici o artigiani con almeno un
dipendente (bar, ristoranti, officine, negozi, piccola distribuzione,
ecc.) /o che trattino dati sanitari dei clienti (es. parrucchieri,
estetisti, ottici, odontotecnici, tatuatori ecc.);

= liberi professionisti con almeno un dipendente e/o che trattino
dati sanitari e/o dati relativi a condanne penali o reati (es.

commercialisti, notai, avvocati, osteopati, fisioterapisti, farmacisti,
medici in generale);
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LE FAQ DEL GARANTE

= associazioni, fondazioni e comitati ove trattino “categorie particolari di
dati” e/o dati relativi a condanne penali o reati (i.e. organizzazioni di
tendenza; associazioni a tutela di soggetti c.d. "vulnerabili” quali ad
esempio malati, persone con disabilita, ex detenuti ecc.; associazioni
che perseguono finalita di prevenzione e contrasto delle
discriminazioni di genere, razziali, basate sull'orientamento sessuale,
politico o religioso ecc.; associazioni sportive con riferimento ai dati
sanitari trattati; partiti e movimenti politici; sindacati; associazioni e
movimenti a carattere religioso);

= il condominio ove tratti “categorie particolari di dati” (es. delibere per
interventi volti al superamento e dadllabbattimento delle barriere
architettoniche ai sensi della L. n. 13/1989; richieste di risarcimento
danni comprensive di spese mediche relativi a sinistri avvenuti
allinterno dei locali condominiali).
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LE FAQ DEL GARANTE: CONTENUTO

a.

nel campo “finalita del trattamento” oltre alla precipua indicazione delle
stesse, distinta per tipologie di trattamento (es. trattamento dei dati dei
dipendenti per la gestione del rapporto di lavoro; trattamento dei dati di
contatto dei fornitori per la gestione degli ordini), sarebbe opportuno
indicare anche la base giuridica dello stesso (v. art. 6 del RGPD; in merito,
con particolare riferimento al "legittimo interesse”, si rappresenta che |l
registro potrebbe riportare la descrizione del legittimo interesse
concretamente perseguito, le “"garanzie adeguate” eventualmente
approntate, nonché, ove effettuata, la preventiva valutazione dimpatto
posta in essere dal titolare (v. provv. del Garante del 22 febbraio 2018 -
[doc web n. 8080493]). Sempre con riferimento alla base giuridica,
sarebbe parimenti opportuno: in caso di trattamenti di “categorie
particolari di dati”, indicare una delle condizioni di cui allart. 9, par. 2del
RGPD; in caso di trattamenti di dati relativi a condanne penali e reati,
riportare la specifica normativa (nazionale o dell'Unione europead) che ne
autorizza il trattamento ai sensi dell'art. 10 del RGPD;
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o. nel campo “descrizione delle categorie di interessati e delle categorie di

dati personali” andranno specificate sia le tipologie di interessati (es.
clienti, fornitori, dipendenti) sia quelle di dati personali oggetto di
trattamento (es. dati anagrafici, dati sanitari, dati biometrici, dati genetici,
dati relativi a condanne penali o reati, ecc.);

nel campo “categorie di destinatari a cui i dati sono stati o saranno
comunicati® andranno riportati, anche semplicemente per categoria di
appartenenza, gli altri titolari cui siano comunicati i dati (es. enti
previdenziali cui debbano essere trasmessi | dati dei dipendenti per
adempiere agli obblighi contributivi). Inoltre, si ritiene opportuno che siano
indicati anche gli eventuali altri soggetti ai quali - in qualita di responsabili e
sub-responsabili del trattamento- siano trasmessi | dati da parte del
titolare (es. soggetto esterno cui sia affidato dal titolare il servizio di
elaborazione delle buste paga dei dipendenti o altri soggetti esterni cui
siano affidate in tutto o in parte le attivitd di trattamento). Cio al fine di
consentire al titolare medesimo di avere effettiva contezza del novero e
della tipologia dei soggetti esterni cui sono aoffidate le operazioni di
trattamento dei dati personali;
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nel campo “trasferimenti di dati personali verso un paese terzo o
un‘organizzazione internazionale” andra riportata linformazione
relativa ai suddetti trasferimenti unitamente all'indicazione relativa al
Paese/i terzo/i cui i dati sono trasferiti e alle “garanzie” adottate ai
sensi del capo V del RGPD (es. decisioni di adeguatezza, norme
vincolanti d'impresa, clausole contrattuali tipo, ecc.);

nel campo “termini ultimi previsti per la cancellazione delle diverse
categorie di dati” dovranno essere individuati i tempi di cancellazione
per tipologia e finalita di trattamento (ad es. “in caso di rapporto
contrattuale, i dati saranno conservati per 10 anni dall'ultima
registrazione - v. art. 2220 del codice civile”). Ad ogni modo, ove non
sia possibile stabilire a priori un termine massimo, | tempi di
conservazione potranno essere specificati mediante il riferimento @
criteri (es. norme di leqge, prassi settoriali) indicativi degli stessi (es. “in
caso di contenzioso, i dati saranno cancellati al termine dello stesso”);
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nel campo “descrizione generale delle misure di sicurezza” andranno
indicate le misure tecnico-organizzative adottate dal titolare ai sensi
dellart. 32 del RGDP tenendo presente che l'elenco ivi riportato
costituisce una lista aperta e non esaustiva, essendo rimessa al
titolare la valutazione finale relativa al livello di sicurezza adeguato,
CAsO per caso, ai rischi presentati dalle attivita di trattamento
concretamente poste in essere. Tale lista ha di per sé un carattere
dinamico (e non piu statico come e stato per 'Allegato B del d. lgs.
196/2003) dovendosi continuamente confrontare con gli sviluppi della
tecnologia e l'insorgere di nuovi rischi. Le misure di sicurezza possono
essere descritte in forma riassuntiva e sintetica, 0 comungue idonea
a dare un quadro generale e complessivo di tali misure in relazione
alle attivita di trattamento svolte, con possibilita di fare rinvio per una

valutazione piu dettagliata a documenti esterni di carattere generale

opera
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(es. procedure organizzative interne; security policy ecc.).




Registro delle attivita: tenuta e
gesﬂone
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L REGISTRO DELLE ATTIVITA DI
TRATTAMENTO

Violazione dell'obbligo di istituzione (entro |l
24 maggio 2018), di tenuta e di
aggiornamento del Registro privacy
sanzione amministrativa pecuniaria fino a €
10.000.000 o fino al 2 % del fatturato
mondiale annuo dell'esercizio precedente

se superiore.
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VALUTAZIONE D'IMPATTO
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VALUTAZIONE DIMPAT TO

L'art. 35 del Regolamento parla di valutazione
d'impatto sulla protezione dei dati che deve essere
effettuata dal titolare del trattamento guando un
tipo di trattamento, allorché prevede in particolare
'uso di nuove tecnologie, considerati la naturag,
'oggetto, il contesto e le finalita del trattamento,
PUO presentare un rischio elevato per i diritti e le

iberta delle persone fisiche
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VALUTAZIONE DIMPAT TO

|_a valutazione contiene almeno:

e una descrizione sistematica dei trattamenti
orevisti e delle finalita del trattamento,
compreso, se del caso, linteresse legittimo
persequito dal responsabile del trattamento;

e una valutazione della necessita e proporzionalita

del trattamenti in relazione alle finalita:
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VALUTAZIONE DIMPAT TO

e una valutazione dei rischi per i diritti e le liberta

degli interessati di cui al paragrafo I;

 |le misure previste per affrontare i rischi,
includendo le garanzie, le misure di sicurezza e |
meccanismi per garantire la protezione dei dati
personali e dimostrare la conformita al presente
regolamento, tenuto conto dei diritti e dedli
interessi legittimi degli interessati e delle adltre
persone INn guestione
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VALUTAZIONE DIMPAT TO

Inoltre la valutazione d'impatto sulla protezione dei

dati e richiesta in particolare nei seqguenti casi:

* una valutazione sistematica e globale di aspetti
personali relativi a persone fisiche, basata sul
trattamento automatizzato, compresa la
porofilazione, e sulla quale si fondano decisioni
che hanno effetti giuridici o incidono allo stesso
modo significativamente su dette persone

fisiche
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VALUTAZIONE DIMPAT TO

* Il trattamento, su larga scala, di categorie particolari
di dati di cui allarticolo 9, paragrafo 1, o di dati
relativi a condanne penali e a reati di cui all'articolo
10;

* la sorveglianza sistematica di una zona accessibile

al pubblico su larga scalo
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VALUTAZIONE DIMPAT TO

[ 'autorita di controllo redige e rende pubblico un
elenco delle tipologie di trattamenti soggetti Al
requisito di una valutazione d'impatto sullo
protezione dei dati. La stessa Autorita comunica tali

elenchi al Comitato europeo per la protezione dei
dati.
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VALUTAZIONE D'IMPAT TO

L 'autorita di controllo puo inoltre redigere
e rendere pubblico un elenco delle
tipologie di trattamenti per le quali non e
richiesta una valutazione d'impatto sulla
porotezione del dati. Anche tali elenchi sono
comunicati dall’Autorita al Comitato

europeo per la protezione dei dati.
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VALUTAZIONE DIMPATTO

Prima di adottare tali elenchi 'autorita di controllo competente
applica iI meccanismo di coerenza di cui allarticolo 63 del
Regolamento (che richiede una operazione delle Autorita di
controllo per un‘applicazione coerente del Regolamento) e tali
elenchi comprendono attivita di trattamento finalizzate all'offerta
di beni o servizi a interessati o al controllo del loro
comportamento in piu Stati membri, o attivita di trattamento che
possono incidere significativamente sulla libera circolazione dei

dati personali all'interno dell'Unione.
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VALUTAZIONE DIMPAT TO

Nel valutare I'impatto del trattamento effettuato dai
relativi titolari o responsabili si tiene debito conto,
anche, del rispetto da parte di guesti ultimi dei codici
di condotta approvati di cui all'articolo 40 |in
particolare ai fini di una valutazione dimpatto sulla

protezione dei dati.
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VALUTAZIONE DIMPAT TO

In base dadllart.35, paragrafo 1 spetta dl
titolare del trattamento, e non al DPO,
condurre, ove necessario, una valutazione di
impatto sulla protezione dei dati (DPIA,
nell'acronimo inglese). Tuttavia, il DPO svolge
un ruolo fondamentale e di grande utilito

assistendo 1l titolare nello svolgimento di tale
DPIA.
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VALUTAZIONE D'IMPAT TO

In ossequio al principio di “protezione dei dati fin dalla
fase di progettazione” (o data protection by design),
'art. 35, secondo paragrafo, prevede in Modo
specifico che il titolare “si consult!” con il DPO guando

svolge una DPIA.
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VALUTAZIONE D'IMPAT TO

A sua volta, l'art. 39 primo paragrafo, lettera ¢)
affida al DPO il compito di “fornire, se richiesto, un
parere in merito alla valutazione di impatto sulla

protezione dei dati e sorvegliarne lo svolgimento”.
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VALUTAZIONE D'IMPAT TO

I WP29 raccomanda che 1l titolare si consulti con |l
DPQO, fra l'altro, sulle seguenti tematiche:

e se condurre o meno una DPIA:

* guale metodologia adottare nel condurre unad
DPIA;

e se condurre la DPIA con le risorse interne ovvero

esternalizzandola:

HEEE.,.  (PEE



VALUTAZIONE D'IMPAT TO

* quali salvaguardie applicare, comprese misure
tecniche e organizzative, per attenuare i rischi per |
diritti e gli interessi delle persone interessate

 se |la DPIA sia stata condotta correttamente o
meno, e se le conclusioni raggiunte (procedere o
meno con il trattamento, e quali salvaguardie

applicare) siano conformi al Regolamento.
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DATA BR

EAC

I GDPR disciplina il "Data Breach” prevedendo un obbligo di
notifica e comunicazione in capo al Titolare, in presenza di

violazioni di dati personadli che possono compromettere le

liberta e i diritti dei soggetti interessat..

Art. 4 12: Definizione

* g violazione di sicurezza che comporta accidentalmente o
In modo illecito la distruzione, la perdita, la modifica, la
divulgazione non autorizzata o laccesso ai dati personali

trasmessi, conservati o comunque trattati;

HEEE.,.  (PEE



DATA BR

—ACH

A differenza della previgente normativa, |
REGOLAMENTO (UE) 679/16 attribuisce alla notifica
una funzione essenziale di tutela degli interessati
estendendo tale obbligo a tutti | titolari di
trattamento.

A tal riguardo, gli artt. 33 - 34 del GDPR indicano ai
titolari la procedura da seguire per la notifica e la
comunicazione.
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* |In caso di violazione dei dati personali, il titolare del

DATA BREACH (ART. 33)

trattamento notifica la violazione allautorita di
controllo competente a norma dell'articolo 59
senza ingiustificato ritardo e, ove possibile, entro
/2 ore dal momento in cui ne e venuto A
conoscenza, a meno che sia improbabile che la
violazione dei dati personali presenti un rischio per
| diritti e le liberta delle persone fisiche. Qualora la
notifica allautorita di controllo non sia effettuata
entro /2 ore, e corredata dei motivi del ritardo.
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DATA BREACH (ART. 33)

* Il responsabile del trattamento informa il titolare del
trattamento senza ingiustificato ritardo dopo essere venuto

a conoscenza della violazione.
*  La notifica deve almeno:

a) descrivere la natura della violazione dei dati persondli
compresi, quando possibile, le categorie e il numero
approssimativo di interessati in qguestione noncheé, le
categorie e il numero approssimativo di registrazioni dei dati

personali in questione
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DATA BREACH (ART. 33)

) comunicare il nome e i dati di contatto del responsabile della
protezione dei dati o di altro punto di contatto presso cui

ottenere piu informazioni;

c) descrivere le probabili consequenze della violazione dei dati

personal;

d) descrivere le misure adottate o di cui si propone l'adozione
da parte del titolare del trattamento per porre rimedio alla
violazione dei dati personali e anche, se del caso, per

attenuarne i possibili effetti negativi.
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DATA BREACH (ART. 33)

Qualora e nella misura in cui non sia possibile fornire le
informazioni contestualmente, le informazioni possono essere

fornite in fasi successive senza ulteriore ingiustiﬂcato ritardo.

I titolare del trattamento documenta qualsiasi violazione dei
dati personali, comprese le circostanze a essa relative, le sue
conseguenze e i provvedimenti adottati per porvi rimedio. Tale
documentazione consente all'autorita di controllo di verificare |l

rispetto del presente articolo.
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DATA BREAC

* Quando la violazione deil dati personali € suscettibile di
presentare un rischio elevato per i diritti e le liberta delle
persone fisiche, il titolare del trattamento comunica la

violazione all'interessato senza ingiustiﬂcqto ritardo.

* La comunicazione allinteressato di cui al paragrafo 1 del
poresente articolo descrive con un linguaggio semplice e
chiaro la natura della violazione dei dati personali e
contiene almeno le informazioni e le misure di cui

all'articolo 33, paragrafo 3, lettere b), ¢) e d).
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DATA BREACH (ART. 34)

« Non e richiesta la comunicazione dall'interessato di cui dl

paragrafo 1 se e soddisfatta una delle seguenti condizion::

a) il titolare del trattamento ha messo in atto le misure tecniche
e organizzative adeguate di protezione e tali misure erano
state applicate ai dati personali oggetto della violazione, in
particolare quelle destinate a rendere | dati personali

incomprensibili a chiungue non sia autorizzato ad accedervi,

quali la cifratura;.
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DATA BREAC

o) il titolare del trattamento ha successivamente adottato
misure atte a scongiurare il sopraggiungere di un rischio
elevato per i diritti e le liberta degli interessati di cui al

pcaragrafo 1;

c) detta comunicazione richiederebbe sforzi
sproporzionati. In tal caso, si procede invece a una
comunicazione pubblica o a una misura simile, tramite la

quale gli interessati sono informati con analoga efficacia.
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DATA BREACH (ART. 34)

* Nel caso in cui Il titolare del trattoamento non abbia
ancora comunicato all'interessato la violazione dei dati
personali, 'autorita di controllo puo richiedere, dopo aver
valutato la probabilita che la violazione del dati personal
presenti un rischio elevato, che vi provweda o puo
decidere che una delle condizioni di cui al paragrafo 3 e

soddisfatta.
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DATA BR

ESEMP
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MEZZ| DI RICORSO,

RESPONSABI

[TA'

SANZIONI
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MEZ/ZI DI RICORSO
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STRUM

=NTI DI TUTELA

« Art. //: L'interessato che ritengc che | suol dati

personali siano trattati in violazione del regolamento,

ha il diritto di proporre reclamo a un‘autorita di

controllo dello Stato membro in cui

risiede

abitualmente, oppure di gquello in cui lavora o si e

verificata la presunta violazione (I'autoritd ha l'obbligo

di informare linteressato dello stato o dell'esito del

reclamo, nonché della possibilita di poter proporre un

ricorso giurisdizionale);
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STRUMENTI DI TUTELA

« Art. /8, comma 2: l'interessato ha il diritto di proporre un

ricorso giurisdizionale qualora l'autorita di controllo alla

quale aveva proposto un reclamo non lo abbia trattato o
non lo abbia informato entro tre mesi dello stato o dell’'esito

del reclamo:

« Art. 79, comma 1: linteressato ha il diritto di proporre un

ricorso giurisdizionole nei confronti del titolare o del

responsabile del trattamento qualora ritenga che i diritti di
cui gode a norma del regolamento siano stati violati @

seguito di un trattamento:
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STRUM

=NTI DI TUTELA

 Art. 80: linteressato ha il diritto di dare mandato a un

organismo o un‘associazione senza scopo di lucro, che

siono debitamente costituiti secondo il diritto di uno
Stato membro, | cui obiettivi statutari siano di pubblico
iNnteresse e che siano attivi nel settore della difesa dei
diritti e delle liberta dedgli interessati con riguardo allo

protezione dei dati personali, di proporre il reclamo

per suo conto e di esercitare i propri diritti;;
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RITTO AL RISARCIMENTO
RESPONSABILITA (Art. 82)

» Chiungue subisca un danno materiale o immateriale

causato da una violazione del presente regolamento

ha il diritto di ottenere il risarcimento del danno dal

titolare del trattamento o dal responsabile del

trattamento.
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DIRITTO AL RISARCIMENTO
RESPONSABILITA (Art. 82)

* Un titolare del trattamento coinvolto nel trattamento

risponde per il danno cagionato dal suo trattamento
che violi il presente regolamento. Un responsabile del
trattamento risponde per il danno causato ddl
trattamento solo se non ha adempiuto gli obblighi del
oresente regolamento specificatamente diretti ai
responsabili del trattamento o ha agito in modo
difforme o contrario rispetto alle legittime istruzioni

del titolare del trattamento
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RITTO AL RISARCIMENTO
RESPONSABILITA (Art. 82)

* |l titolare del trattamento o il responsabile del

trattamento e esonerato dalla responsabilita, a
norma del paragrafo 2 se dimostra che l'evento

dannoso non gli e in alcun modo imputabile.
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DIRITTO AL RISARCIMENTO
RESPONSABILITA (Art. 82)

* Qualora piu titolari del trattamento o responsabili del
trattamento oppure entrambi il titolare del trattamento e
Il responsabile del trattamento siano coinvolti nello stesso
trattamento e siano, ai sensi dei paragrafi 2 e 3
responsabili dell'eventuale danno causato dal trattamento,
ogni titolare del trattamento o responsabile del
trattamento € responsabile in solido per lintero
ammontare del danno, al fine di garantire il risarcimento

effettivo dell'interessato. [..]
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DIRITTO AL RISARCIMENTO
RESPONSABILITA (Art. 82)

|l titolare o il responsabile del trattamento che ha risarcito

intero danno, ha il diritto di rivalersi sugli altri titolari o
responsabili, coinvolti nello stesso trattamento, della parte

del risarcimento corrispondente alla loro parte di

responsabilita per il medesimo danno;

* Le azioni legali per l'esercizio del diritto di ottenere |l
risarcimento del danno sono promosse dinanzi alle
autorita giurisdizionali competenti a norma del diritto dello

Stato membro.
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SANZIONI
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CONDIZIONI GENERALI PER
INFLIGGERE SANZIONI
AMMINISTRATIVE PECUNIARIE (Art. 83)

« Ogni autorita di controllo provvede affinche le
sanzioni amministrative pecuniarie inflitte ai sensi del
presente articolo in relazione alle violazioni del
presente regolamento siano N ogni singolo  caso

effettive, proporzionate e dissuasive.
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CONDIZIONI GENERALI PER
INFLIGGERE SANZIONI
AMMINISTRATIVE PECUNIARIE (Art. 83)

* Le sanzioni amministrative pecuniarie sono inflitte, in
funzione delle circostanze di ogni singolo caso, in aggiunta
o in luogo delle misure imposte dall'autorita di controllo
nellambito dell’esercizio dei propri poteri correttivi. Al
momento di decidere se infliggere una sanzione
amministrativa pecuniaria e di fissare 'ammontare della
stessa in ogni singolo caso si tiene debito conto  del

seguenti elementi:
a) la naturag, la gravita e la durata della violazione [.]:

o) il carattere doloso o colposo della violazione;
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CONDIZIONI GENERALI PER
INFLIGGERE SANZIONI
AMMINISTRATIVE PECUNIARIE (Art. 83)

c) le misure adottate dal titolare del trattamento o dal

responsabile del trattamento per attenuare |l

danno subito dcgli INnteressati:

d) il grado di responsabilitd del titolare del
trattamento o del responsabile del trattamento
tenendo conto delle misure tecniche e organizzative

da essi messe in atto [.];

e) eventuali precedenti violazioni pertinenti [..];
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CONDIZIONI GENERALI PER
INFLIGGERE SANZIONI
AMMINISTRATIVE PECUNIARIE (Art. 83)

f) il grado di cooperazione con l'autoritd di controllo al fine di

porre rimedio alla violazione e attenuarne i possibili effetti
negativi;
q) le categorie di dati personali interessate dalla violazione;
n) la maniera in cui l'autoritad di controllo ha preso

conoscenza della violazione, in particolare se e in che

misura il titolare del trattamento o il responsabile del

trattamento ha notificato la violazione:
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CONDIZIONI GENERALI PER
INFLIGGERE SANZIONI
AMMINISTRATIVE PECUNIARIE (Art. 83)

) il rispetto o meno da parte del titolare o del responsabile

del trattamento degli eventuali precedenti provvedimenti
dellautorita di controllo adottati nell'esercizio dei propri

poteri correttivi;

|) l'adesione ai codici di condotta o ai meccanismi di

certificazione:

k) eventuali altri fattori aggravanti o attenuanti applicabili
dlle circostanze del caso, ad esempio i benefici finanziari
consegquiti o le perdite evitate, direttamente o

indirettamente, quale conseguenza della violazione.
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CONDIZIONI GENERALI PER
INFLIGGERE SANZIONI
AMMINISTRATIVE PECUNIARIE (Art. 83)

* La violazione delle disposizioni seguenti e soggetta a

sanzioni amministrative pecuniarie fino a 10.000.000 EUR,
O per le imprese, fino al 2% del fatturato mondiale totale

annuo dell'esercizio precedente, se superiore:

a)  Obblighi del titolare del trattamento e del responsabile

del trattamento
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CONDIZIONI GENERALI PER
INFLIGGERE SANZIONI
AMMINISTRATIVE PECUNIARIE (Art. 83)

+ consenso dei minori (art. 8);

* trattamento che non richiede l'identificazione (art. 11);
* principi di privacy by design e by default (art. 25);

* accordo interno per determinare responsabilitd tra contitolari (art. 26);

* nomina del rappresentante di titolari o dei responsabili non stabiliti

nell'Unione e i suoi compiti(art. 27);
« compiti e alle responsabilita del responsabile del trattamento (art. 28);

* trattamento da parte dei dipendenti e collaboratori del titolare o del

responsabile (art. 29);
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CONDIZIONI GENERALI PER
INFLIGGERE SANZIONI
AMMINISTRATIVE PECUNIARIE (Art. 83)

* tenuta dei registri delle attivita di trattamento (art. 30):

* cooperazione del titolare o del responsabile del trattamento con
'autoritd di controllo (art. 31);

» adozione di misure di sicurezza adeguate (art. 32);
* notifica allautoritd di controllo di una violazione di dati personali (art.33);
« comunicazione all'interessato di una violazione di dati personali (art. 34);
* valutazione d'impatto (art. 35);

 consultazione preventiva (art. 36);

* designazione del DPO (art. 37);u

» obblighi del titolare e del responsabile nei confronti del DPO (art. 38);

* esecuzione dei propri compiti da parte del DPO (art. 39);

. obblighi in Mmateria di certificazione (art. 42).
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CONDIZIONI GENERALI PER
INFLIGGERE SANZIONI
AMMINISTRATIVE PECUNIARIE (Art. 83)

* La violazione delle disposizioni seguenti e soggetta a
sanzioni  amministrative pecuniarie fino a 20.000.000
EUR, o per le imprese, fino al 4% del fatturato mondiale

totale annuo dell'esercizio precedente, se superiore:

a) i principi di base del trattamento (art. 5), condizioni di
liceitd del trattamento(art. 6), condizioni per il consenso
(art. 7) e trattamento di categorie particolari di dati

personali (art. 9) ;

HEEE.,.  (PEE



CONDIZIONI GENERALI PER
INFLIGGERE SANZIONI
AMMINISTRATIVE PECUNIARIE (Art. 83)

o) i diritti degli interessati a norma degli articoli da 12 a 22;

c) i trasferimenti di dati personali a un destinatario in un
paese terzo o un'‘organizzazione internazionale a norma
degli articoli da 44 a 49;

d) qualsiasi obbligo ai sensi delle legislazioni degli Stati
membri adottate a norma del capo IX (giornalismo,
espressione accademica o letteraria, accesso ai
documenti delle PA, rapporti di lavoro, archiviazione nel
pubblico interesse, ricerca scientifica, storica o
statistica) ;
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CONDIZIONI GENERALI PER
INFLIGGERE SANZIONI
AMMINISTRATIVE PECUNIARIE (Art. 83)

e) l'inosservanza di un ordine, di una limitazione
provvisoria o definitiva di trattamento o di un
ordine di sospensione dei flussi di dati dell'autorita
di controllo, o il negato accesso allautorita di
controllo durante lesercizio dei propri poteri di

indagine
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SANZIONI (ART. 84)

« Gli Stati membri stabiliscono le norme relative alle altre

sanzioni per le violazioni del presente regolamento in

particolare per le violazioni non soggette a sanzioni

amministrative pecuniarie a norma dell'articolo 83, e

adottano tutti i provvedimenti necessari per assicurarne

'applicazione. Tali sanzioni devono essere effettive,

proporzionate e dissuasive.

. Ogni Stato membro notifica alla Commissione le eventudli
disposizioni di legge adottate al piu tardi entro il 25 maggio

2018 e comunica senza ritardo ogni successiva modifica.
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SANZIONI

*  Depenalizzazione gia operata dal GDPR con inasprimento delle

sanzioni amministrative:

* Abrogazione delle sanzioni penali sovrapponibili a quelle
amministrative onde evitare la violazione del principio del “ne bis
In idem”;

 inriferimento alle fattispecie penali maggiormente coincidenti con
quelle integranti illeciti amministrativi (artt. 167, 167-bis e 167-ter)
sono state introdotte particolari disposizioni finalizzate a

coordinare il procedimento penale con quello amministrativo
(commi 4, 5 e 6 dellart. 167).

« Affidata al Garante la definizione delle modalita del procedimento
per l'adozione dei provvedimenti e delle sanzioni amministrative e

| relativi termini.
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SANZIONI

L'art. 18 del decreto di adeguamento, in derogo
allarticolo 16 della legge 24 novembre 1381, n. 633,
introduce la possibilita di definire 1 procediment
pendenti relativi a violazioni amministrative del
vecchio codice Privacy, con il pagamento in misura
ridotta di una somma pari a due quinti del minimo
edittale. Tale pagamento dovra avvenire entro 30
giorni dall'entrata in vigore del d.lgs. n. 101/2018 (19
settembre 2018).
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SANZIONI PENALLI

"Trattamento illecito dei dati” (reclusione da sei mesi

a tre anni, art. 167):

« "Comunicazione e diffusione lllecita di dati persondli

oggetto di trattamento su Idrga scala” (reclusione da

UNO a sei anni, art 167-bis):

« “Acquisizione fraudolenta di dati persondli oggetto di

trattamento su Iargc scalad” (reclusione da uno a

quattro anni, art. 167-ter).
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SANZIONI PENALLI

* "Falsita nelle dichiarazioni al Garante e interruzione
dell'esecuzione dei compiti o dell'esercizio dei poteri del

Garante” (art. 168);
* "Inosservanza di provvedimenti del Garante” (art. 170);

* "Violazioni delle disposizioni in materia di controlli

distanza e indagini sulle opinioni dei lavoratori” (art. 171).
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Sindaco tedesco vieta le lettere a
Babbo Natale: "Violano la privacy
dei bimbi"

Stupore in Germania per la decisione del sindaco di una citta bavarese, che invoca
il rispetto del Gdpr. Ma la Ue smentisce: "Non é vietato"

Giovanni Masini - Dom, 25/11/2018 - 10:51 ‘=

commenta G+ ol Mi piace 391

Il sindaco della citta di Roth, in Germania, vuole vietare le letterine a Babbo Natale.




GRAZIE PER LA
CORTESE
AT TENZIONE

+
a.valent iNni@operaprofess ioni.it
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IL RAPPRESENTANTE

ART. 4 «rappresentante»: /a persona fisica o
giuridica stabilita nellUnione che, designata dal
titolare del trattoamento o dal responsabile del
trattamento per iscritto ai sensi dell'articolo 2/, i
rappresenta per quanto riguarda gli obblighi

rispettivia norma del presente regolamento

E" quindi un mandatario nellUnione; Il regolamento
non chiarisce se Il rappresentante ha anche la

rappresentanza processuale.
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IL RAPPRESENTANTE

* La designazione facoltativa non e espressamente

mMenzionata, ma neppure esclusa.
* La sua nomina e obbligatoria quando, cumulativamente:
- il mandante non e un soggetto pubblico
- gli interessati si trovano nellUnione europea
- il trattamento svolto non e occasionale
- riguarda su larga scala dati sensibili o giudiziari

- presenta un probabile rischio per gli interessati, tenuto

conto della natura, del contesto, dellambito di applicazione.
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